Dazr Compliance

Personuppgiftsbitradesavtal (DPA)

Senast uppdaterad 1 maj 2026 - Avtal enligt art. 28 i GDPR.

Detta ar en oversattning som endast ar avsedd som information. Vid skillnader mellan 6versattningen och den engelska
versionen galler den engelska versionen.

Sa fungerar det

Detta bitradesavtal ar en del av anvandarvillkoren. Det borjar galla automatiskt nar en arbetsyta skapas och
personuppgifter sparas i den. Den kundorganisation som ager arbetsytan ar personuppgiftsansvarig; Dazr ar
personuppgiftsbitrade. Ingen underskrift behdvs; om er inkdpsprocess kraver ett exemplar som bada parter har
undertecknat, skriv till legal@dazr.eu.

1. Definitioner

Begrepp i detta avtal har den betydelse de har i férordning (EU) 2016/679 (GDPR). "Kundens personuppgifter” ar
de personuppgifter som den personuppgiftsansvarige (eller de medlemmar och revisorer som agerar pa dess
vagnar) lagger in i arbetsytan, inklusive personuppgifter i kontrolluppgifter, bevis, kommentarer, filer, risker,
incidenter, leverantoérsposter, medlemmar och inbjudningar, rapporter via den 6ppna portalen och
aktivitetsloggen.

2. Féremal, varaktighet, art och andamal

- Foremal: behandling av kundens personuppgifter sa att den personuppgiftsansvarige kan styra sitt
complianceprogram for informationssakerhet och dataskydd via plattformen Dazr Compliance.

- Varaktighet: den personuppgiftsansvariges abonnemangsperiod och den évergdngsperiod efter upphérande
som anges i anvandarvillkoren.

- Art och &ndamal: drift, lagring, éverféring, hdmtning, radering och de atgarder som beskrivs i
anvandarvillkoren och integritetspolicyn.

- Typ av personuppgifter: identifieringsuppgifter om medlemmar i arbetsytor och inbjudna revisorer (e-post,
namn, roll); i forekommande fall identifieringsuppgifter om personer som rapporterar via den 6ppna portalen
eller anmaler incidenter; kontaktuppgifter om arbetsgivare och driftsmetadata som den
personuppgiftsansvarige laddar upp. Den personuppgiftsansvarige ansvarar for att inte ladda upp kansliga
personuppgifter om inte dess egen rattsliga grund tilldter det.

- Kategorier av registrerade: den personuppgiftsansvariges anstallda, konsulter och inbjudna externa revisorer
samt alla personer som namns i det complianceinnehdll som den personuppgiftsansvarige valjer att ladda
upp.

3. Personuppgiftsbitradets skyldigheter

1. Vibehandlar kundens personuppgifter endast enligt dokumenterade instruktioner fran den
personuppgiftsansvarige. Instruktionerna bestar i anvandningen av plattformens avsedda funktioner; om vi
anser att en instruktion strider mot GDPR eller annan dataskyddslagstiftning i EU eller en medlemsstat
informerar vi den personuppgiftsansvarige.

2. Visakerstaller att de personer som har behérighet att behandla kundens personuppgifter har dtagit sig att
iaktta konfidentialitet.

3. Vividtar alla atgarder som kravs enligt artikel 32 i GDPR (sakerhet i samband med behandlingen). De
nuvarande atgarderna beskrivs i avsnitt 7.

4. Vifoljer villkoren i artikel 28.2 och 28.4 for att anlita underbitraden (se avsnitt 6).

5. Med héansyn till behandlingens art och den information vi har bistar vi den personuppgiftsansvarige med att
besvara begaranden frén registrerade, anmala incidenter, géra konsekvensbedémningar och genomféra
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5.

férhandssamréd med tillsynsmyndigheter (artikel 28.3 e och f).

Efter den personuppgiftsansvariges val raderar eller aterldmnar vi alla kundens personuppgifter nar tjansten
upphor och raderar befintliga kopior, om inte unionsratten eller nationell ratt kraver lagring.

Vi ger den personuppgiftsansvarige tillgang till all information som behovs for att visa att artikel 28 foljs, och
mojliggor och bidrar till granskningar, inklusive inspektioner (se avsnitt 9).

. Den personuppgiftsansvariges skyldigheter

Den personuppgiftsansvarige garanterar att den har en rattslig grund enligt artikel 6 (och i féorekommande fall
artikel 9) for de personuppgifter som laggs in i arbetsytan.

Den personuppgiftsansvarige ansvarar for att kundens personuppgifter ar korrekta och for att besvara
begaranden fran registrerade om sin arbetsyta (begaranden som vi tar emot vidarebefordrar vi till den
personuppgiftsansvarige, och vi bistar enligt artikel 28.3 e).

Den personuppgiftsansvarige styr atkomsten (medlemmarnas roller, inbjudningar av revisorer och den 6ppna
rapportportalen) via plattformens installningar.

Internationella 6verforingar

Kundens personuppgifter lagras som standard i Europeiska unionen. Om ett underbitrade har sitt huvudkontor
utanfor EU sker overforingar enligt Europeiska kommissionens standardavtalsklausuler (beslut 2021/914), modul
3 (bitrade till bitrade), med de kompletterande dtgarder som beskrivs i avsnitt 7. Den aktuella listan 6ver

underbitrdden och var de finns star pa /legal/subprocessors.

6.

1.

Underbitraden

Den personuppgiftsansvarige ger oss tillstand att anlita underbitraden for att leverera tjansten. Den aktuella
listan finns pa /legal/subprocessors.

Vi informerar den personuppgiftsansvarige om planerade tillagg eller byten minst 30 dagar i foérvag via
e-postprenumerationen pa den sidan eller via e-post till arbetsytans dgare.

Den personuppgiftsansvarige kan invanda av rimliga dataskyddsskal. Kan vi inte tillm6tesga invéandningen
kan den personuppgiftsansvarige sdga upp den berdrda tjansten och f& proportionell aterbetalning for den
oanvanda delen av den pagaende faktureringsperioden.

Vi alagger genom skriftligt avtal varje underbitrade dataskyddsskyldigheter som skyddar minst lika bra som
detta avtal, och vi ansvarar gentemot den personuppgiftsansvarige for att underbitradet fullgor sina
skyldigheter.

. Sakerhetsatgarder (artikel 32)

Kryptering. Kundens personuppgifter krypteras i vila med AES-256-GCM pa applikationsniva, utbver
lagringsleverantorens egen kryptering. All overforing sker via HTTPS med HSTS preload, utan okrypterat
alternativ. Nycklarna harleds med HKDF frén en huvudnyckel som bara finns i miljovariabler i
produktionsinfrastrukturen.

Atkomstkontroll. Rollbaserad &tkomstkontroll i plattformen (dgare, administrator, medlem, revisor);
tidsbegransade revisorssessioner som kan aterkallas. Driftdtkomst dr begransad till ett litet supportteam via
supportportalen, som avsiktligt bara visar metadata.

Autentisering. Inloggning utan losenord med engangskod. HMAC-signerade sessionstoken med begransad
giltighetstid. Begransning av antalet anrop pa varje 6ppen slutpunkt, dven administratorsinloggningen.
Motsténdskraft och integritet. Aktivitetslogg som bara kan lédggas till i, 6ver varje atgard som andrar ett
tillstand. Sakerhetskopior inom EU. Integriteten i lagrade data kontrolleras med AEAD-autentiseringstaggar;
manipulerad krypterad text ger ett fel och lamnas inte ut.

Natverk och headers. Strikt Content-Security-Policy med en lista 6ver tilldtna inbaddade skript efter hash,
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strikt X-Frame-Options, X-Content-Type-Options nosniff och HSTS preload.

- Sarbarhetshantering. Beroenden é&r (3sta till fasta versioner; vi foljer sakerhetsmeddelanden och installerar
uppdateringar enligt en plan som passar allvarlighetsgraden.

8. Personuppgiftsincidenter

Om vi far kdnnedom om en personuppgiftsincident som berér kundens personuppgifter underréattar vi arbetsytans
agare utan onddigt drojsmal och senast 72 timmar efter att vi fatt kdnnedom om den (artikel 33.2).
Underrattelsen beskriver, i den man det ar kdnt: incidentens art, de sannolika konsekvenserna, de dtgarder som
vidtagits eller foreslds och en kontaktpunkt for mer information. Vi bistar den personuppgiftsansvarige med dess
egna anmalningsskyldigheter enligt artikel 33 och 34.

9. Granskningar

Den personuppgiftsansvarige (eller en extern revisor som den har utsett) kan granska att vi foljer detta avtal en
gang var tolfte manad, med minst 30 dagars skriftligt varsel och under kontorstid, pa ett satt som inte stor var
verksamhet orimligt och som respekterar konfidentialiteten for andra kunders data. Vi far ta ut en rimlig avgift for
granskningar utover detta. Om en granskningsskyldighet enligt artikel 28.3 h kan uppfyllas med ett intyg fran
tredje part som vi har, lamnar vi det i stéllet fér en granskning pa plats.

10. Ansvar

Varje parts ansvar enligt detta avtal omfattas av begransningarna i anvandarvillkoren. Dessa begransningar
begransar inte ansvaret for skada som registrerade lider enligt artikel 82 i GDPR.

11. Giltighetstid och upphorande

Detta avtal galler sa lange vi behandlar kundens personuppgifter och fortsatter att galla efter att
anvandarvillkoren upphort i den omfattning och s& lange vi fortfarande har sddana uppgifter. Avsnitt 8
(incidenter), 9 (granskningar) och 12 (dterldmnande och radering) géller dven efter upphérandet.

12. Aterlamnande och radering

Nar tjansten upphor kan den personuppgiftsansvarige exportera arbetsytans data med plattformens
exportverktyg under den 6vergangsperiod pa 30 dagar som anges i anvandarvillkoren. Efter dvergangsperioden
raderar vi kundens personuppgifter; sdkerhetskopior forfaller enligt var lagringsplan. Uppgifter som vi ar skyldiga
att spara (t.ex. fakturering enligt italiensk handelsratt) sparas bara under den tid skyldigheten galler.

13. Foretrade

Om detta avtal strider mot anvandarvillkoren eller integritetspolicyn har detta avtal féretrade i fragor om
behandling av personuppgifter. Standardavtalsklausuler som ingar vid en éverféring utanfor EU har foretrade
framfor detta avtal och anvandarvillkoren i de fragor de reglerar.

14. Meddelanden

- Till Dazr: privacy@dazr.eu (dataskydd) eller security@dazr.eu (incidenter).

- Till den personuppgiftsansvarige: den e-postadress for arbetsytans agare som ar registrerad nar
meddelandet skickas.
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