Dazr Compliance

Acord de prelucrare a datelor (DPA)

Ultima actualizare: 1 mai 2026 - Contract conform art. 28 din GDPR.

Aceasta este o traducere oferita doar cu titlu informativ. Daca exista diferente intre aceasta traducere si versiunea in engleza,
prevaleaza versiunea in engleza.

Cum functioneaza

Prezentul DPA face parte din conditiile de utilizare. Se aplica automat atunci cand este creat un spatiu de lucru si
n el sunt salvate date cu caracter personal. Organizatia clientului care detine spatiul de lucru este operatorul;
Dazr este persoana imputernicita de operator. Nu este necesara o semnatura; daca procesul dumneavoastra de
achizitii cere un exemplar semnat de ambele parti, scrieti la legal@dazr.eu.

1. Definitii

Termenii din prezentul DPA au intelesul dat de Regulamentul (UE) 2016/679 (GDPR). ,Datele personale ale
clientului” sunt datele cu caracter personal pe care operatorul (sau membirii si auditorii care actioneaza sub
autoritatea sa) le introduce n spatiul de lucru, inclusiv datele cu caracter personal din sarcinile de control, dovezi,
comentarii, fisiere, riscuri, incidente, fisele furnizorilor, membri si invitatii, sesizarile primite prin portalul public si
jurnalul de activitate.

2. Obiect, durata, natura si scop

- Obiect: prelucrarea datelor personale ale clientului, astfel incat operatorul sd isi poata gestiona programul de
conformitate privind securitatea informatiilor si protectia datelor prin platforma Dazr Compliance.

- Durata: durata abonamentului operatorului, plus perioada de gratie de dupa incetare prevazuta in conditiile de
utilizare.

- Natura si scop: gdzduire, stocare, transmitere, consultare, stergere si operatiunile descrise in conditiile de
utilizare si in politica de confidentialitate.

- Tipul de date cu caracter personal: date de identificare ale membrilor spatiilor de lucru si ale auditorilor
invitati (e-mail, nume, rol); dupad caz, date de identificare ale persoanelor care fac sesizari prin portalul public
si ale celor care raporteaza incidente; date de contact ale angajatorilor si metadate operationale incarcate de
operator. Operatorul se asigura ca nu incarca categorii speciale de date decat daca propriul temei juridic
permite acest lucru.

- Categorii de persoane vizate: angajatii, colaboratorii si auditorii externi invitati ai operatorului, precum si orice
persoana identificata in continutul de conformitate pe care operatorul decide sa il incarce.

3. Obligatiile persoanei imputernicite

1. Prelucram datele personale ale clientului numai pe baza instructiunilor documentate ale operatorului.
Instructiunile constau in utilizarea functiilor prevazute ale platformei; daca apreciem cd o instructiune fncalca
GDPR sau alte dispozitii privind protectia datelor din dreptul Uniunii sau al unui stat membru, informam
operatorul.

2. Ne asiguram ca persoanele autorizate sa prelucreze datele personale ale clientului s-au angajat sa respecte
confidentialitatea.

3. Luam toate masurile impuse de art. 32 din GDPR (securitatea prelucrarii). Masurile actuale sunt descrise in
sectiunea 7.

4. Respectam conditiile de la art. 28 alin. (2) si (4) privind recurgerea la alte persoane imputernicite (a se vedea
sectiunea 6).

5. Tinand seama de natura prelucrarii si de informatiile de care dispunem, sprijinim operatorul in raspunsul la
cererile persoanelor vizate, in notificarea incalcarilor, in evaludrile impactului si in consultarea prealabild a
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autoritdtilor de supraveghere [art. 28 alin. (3) lit. (e) si (f)].

La alegerea operatorului, la incheierea prestdrii serviciilor stergem sau returnam toate datele personale ale
clientului si stergem copiile existente, cu exceptia cazului in care dreptul Uniunii sau al unui stat membru
impune stocarea lor.

Punem la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea art. 28 si
permitem si contribuim la audituri, inclusiv inspectii (a se vedea sectiunea 9).

4. Obligatiile operatorului

Operatorul garanteazd cd are un temei juridic conform art. 6 (si, dupa caz, art. 9) pentru datele cu caracter
personal pe care le introduce in spatiul de lucru.

Operatorul raspunde de exactitatea datelor personale ale clientului si de raspunsul la cererile persoanelor
vizate privind spatiul sdu de lucru (ii transmitem cererile pe care le primim si il sprijinim conform art. 28 alin.
(3) lit. (e)).

Operatorul controleaza accesul (rolurile membirilor, invitatiile auditorilor, portalul public de sesizari) prin
setarile platformei.

5. Transferuri internationale

in mod implicit, datele personale ale clientului sunt stocate in Uniunea Europeana. Atunci cand o alta persoana
Tmputernicitd are sediul in afara UE, transferurile sunt reglementate de clauzele contractuale standard ale
Comisiei Europene (Decizia 2021/914), modulul 3 (de la persoana imputernicita la persoana imputernicita), cu
masurile suplimentare descrise in sectiunea 7. Lista actuala a celorlalte persoane imputernicite si locatiile lor se
afla la /legal/subprocessors.

6. Alte persoane imputernicite (subprocesatori)

1.

Operatorul ne autorizeaza sa recurgem la alte persoane imputernicite pentru furnizarea serviciului. Lista
actuala se afla la /legal/subprocessors.

Informam operatorul despre orice adaugare sau inlocuire planificata cu cel putin 30 de zile Tnainte, prin
abonamentul prin e-mail de pe acea pagina sau prin e-mail catre proprietarul spatiului de lucru.

Operatorul se poate opune pentru motive rezonabile legate de protectia datelor. Dacd nu putem da curs
obiectiei, operatorul poate rezilia serviciul afectat si primeste o rambursare proportionald pentru partea
neutilizata din perioada de facturare in curs.

Impunem prin contract scris fiecdrei alte persoane imputernicite obligatii de protectie a datelor cel putin la fel
de protectoare ca cele din prezentul DPA si ramanem raspunzatori fatd de operator pentru indeplinirea
obligatiilor acesteia.

7. Masuri de securitate (art. 32)

Criptare. Datele personale ale clientului sunt criptate n repaus cu AES-256-GCM la nivelul aplicatiei, pe
l4ng3 criptarea furnizorului de stocare. intregul transport are loc prin HTTPS cu HSTS preincircat, fard
variantd necriptata. Cheile sunt derivate prin HKDF dintr-un secret principal pdstrat numai in variabilele de
mediu ale infrastructurii de productie.

Controlul accesului. Control al accesului bazat pe roluri in platforma (proprietar, administrator, membru,
auditor); sesiuni de auditor limitate in timp si revocabile. Accesul operational este limitat la o echipa micd de
asistentd, prin portalul de asistenta, care prin conceptie afiseazd doar metadate.

Autentificare. Autentificare fara parola, cu cod de unica folosinta. Tokenuri de sesiune semnate HMAC, cu
valabilitate limitata. Limitarea numarului de cereri la fiecare punct de acces public, inclusiv la autentificarea de
administrare.

Rezilientd si integritate. Jurnal de activitate in care se poate doar adduga, pentru fiecare actiune care modifica
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o stare. Copii de rezerva in UE. Integritatea datelor stocate este verificata prin etichete de autentificare AEAD;
un text criptat modificat genereaza o eroare si nu este livrat.

- Retea si antete. Content-Security-Policy strictd, cu o listd de scripturi inline permise prin hash,
X-Frame-Options strict, X-Content-Type-Options nosniff si HSTS preincarcat.

- Gestionarea vulnerabilitdtilor. Dependentele au versiuni fixate; urmarim avertizarile de securitate si aplicam
corectii intr-un termen adecvat gravitatii.

8. Incdlcarea securitatii datelor cu caracter personal

Daca aflam de o incalcare a securitatii care afecteaza datele personale ale clientului, il notificdm pe proprietarul
spatiului de lucru fara intarzieri nejustificate si cel tarziu in 72 de ore de la momentul in care am luat cunostintd de
aceasta [art. 33 alin. (2)]. Notificarea descrie, in masura in care sunt cunoscute: natura incalcarii, consecintele
probabile, masurile luate sau propuse si punctul de contact pentru informatii suplimentare. Sprijinim operatorul in
indeplinirea propriilor obligatii de notificare prevazute la art. 33 si 34.

9. Audituri

Operatorul (sau un auditor tert mandatat de acesta) poate verifica respectarea prezentului DPA o data la
doudsprezece luni, cu o notificare scrisd de cel putin 30 de zile si in timpul programului de lucru, astfel incat sd nu
ne perturbe in mod nerezonabil activitatea si sa respecte confidentialitatea datelor altor clienti. Putem percepe o
taxa rezonabild pentru auditurile care depdsesc aceasta limitd. Atunci cand o obligatie de audit prevazutad la art.
28 alin. (3) lit. (h) poate fi indeplinitd printr-o atestare a unui tert pe care o detinem, o furnizam in locul unui audit
la fata locului.

10. Raspundere
Raspunderea fiecdrei parti in temeiul prezentului DPA este supusa limitelor din conditiile de utilizare. Aceste
limite nu restréng raspunderea pentru prejudiciile suferite de persoanele vizate in temeiul art. 82 din GDPR.

11. Durata si incetare

Prezentul DPA se aplica atat timp cat prelucram date personale ale clientului si ramane n vigoare dupd incetarea
conditiilor de utilizare in masura si pe durata in care incd detinem astfel de date. Sectiunile 8 (incalcari), 9
(audituri) si 12 (returnare si stergere) rdman in vigoare dupa incetare.

12. Returnare si stergere

La incetarea serviciului, operatorul poate exporta datele spatiului de lucru cu instrumentele de export ale
platformei in perioada de gratie de 30 de zile prevazuta in conditiile de utilizare. Dupa aceasta perioada stergem
datele personale ale clientului; copiile de rezerva expira conform calendarului nostru de pdastrare. Datele pe care
suntem obligati sd le pastram (de exemplu, facturile conform dreptului comercial italian) sunt pastrate numai pe
durata acestei obligatii.

13. Ordinea de prioritate

in caz de conflict intre prezentul DPA si conditiile de utilizare sau politica de confidentialitate, prezentul DPA
prevaleaza in ceea ce priveste prelucrarea datelor. Clauzele contractuale standard incorporate pentru un transfer
in afara UE prevaleaza asupra prezentului DPA si a conditiilor de utilizare in chestiunile pe care le reglementeaza.

14. Notificari

- Catre Dazr: privacy@dazr.eu (protectia datelor) sau security@dazr.eu (incidente).
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- Catre operator: adresa de e-mail a proprietarului spatiului de lucru inregistrata la momentul notificarii.
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