Dazr Compliance

Acordo de tratamento de dados (DPA)

Ultima atualizacdo: 1 de maio de 2026 - Contrato nos termos do art. 28.° do RGPD.

Esta traducdo é fornecida apenas a titulo informativo. Em caso de divergéncia entre esta traducdo e a versdo em inglés,
prevalece a versao em inglés.

Como funciona

Este DPA faz parte dos termos de utilizagdo. Aplica-se automaticamente quando é criado um espaco de trabalho
e nele sdo guardados dados pessoais. A organizacao cliente proprietaria do espaco de trabalho é o responsavel
pelo tratamento; a Dazr é o subcontratante. Nao é necessaria assinatura; se o seu processo de compras exigir um
exemplar assinado por ambas as partes, escreva para legal@dazr.eu.

1. Definicoes

Os termos deste DPA tém o significado que lhes é dado pelo Regulamento (UE) 2016/679 (o RGPD). «Dados
pessoais do cliente» sdo os dados pessoais que o responsavel pelo tratamento (ou os membros e auditores que
atuam sob a sua autoridade) coloca no espaco de trabalho, incluindo dados pessoais em tarefas de controlo,
evidéncias, comentarios, ficheiros, riscos, incidentes, registos de fornecedores, membros e convites, comunicacoes
recebidas pelo portal publico e o registo de atividade.

2. Objeto, duracao, natureza e finalidade

- Objeto: o tratamento dos dados pessoais do cliente para que o responsavel pelo tratamento possa gerir o seu
programa de conformidade em seguranga da informacao e protecdo de dados através da plataforma Dazr
Compliance.

- Duracéo: a vigéncia da subscricdo do responsavel pelo tratamento, acrescida do periodo de tolerancia apds a
cessacgao previsto nos termos de utilizagao.

- Natureza e finalidade: alojamento, armazenamento, transmissao, consulta, apagamento e as operagoes
descritas nos termos de utilizacdo e na politica de privacidade.

- Tipo de dados pessoais: dados de identificagdo dos membros dos espacos de trabalho e dos auditores
convidados (e-mail, nome, funcao); quando aplicavel, dados de identificacdo de quem comunica pelo portal
publico e de quem comunica incidentes; dados de contacto de entidades empregadoras e metadados
operacionais carregados pelo responsavel pelo tratamento. O responsavel pelo tratamento assegura que nédo
carrega categorias especiais de dados, salvo se a sua propria base juridica o permitir.

- Categorias de titulares dos dados: trabalhadores, prestadores de servicos e auditores externos convidados do
responsavel pelo tratamento, e qualquer pessoa identificada nos contetidos de conformidade que o
responsavel pelo tratamento decida carregar.

3. Obrigacoes do subcontratante

1. Tratamos os dados pessoais do cliente apenas mediante instru¢cdes documentadas do responsavel pelo
tratamento. As instrucdes consistem na utilizacdo das funcdes previstas da plataforma; se considerarmos que
uma instrucao viola o RGPD ou outra disposi¢ao de protecao de dados da Unido ou de um Estado-Memobro,
informamos o responsavel pelo tratamento.

2. Garantimos que as pessoas autorizadas a tratar os dados pessoais do cliente assumiram um compromisso de
confidencialidade.

3. Adotamos todas as medidas exigidas pelo art. 32.° do RGPD (seguranca do tratamento). As medidas atuais
estdo descritas na seccao 7.

4. Respeitamos as condicoes do art. 28.°, n.°s 2 e 4, para a contratacao de subcontratantes ulteriores (ver seccao
6).
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5. Tendo em conta a natureza do tratamento e a informacado de que dispomos, prestamos assisténcia ao
responsavel pelo tratamento na resposta aos pedidos dos titulares dos dados, na notificacdo de violagoes,
nas avaliacGes de impacto e na consulta prévia as autoridades de controlo (art. 28.°, n.° 3, alineas e) e f)).

6. Consoante a escolha do responsavel pelo tratamento, no fim da prestacdo dos servigos apagamos ou
devolvemos todos os dados pessoais do cliente e apagamos as cdpias existentes, salvo se o direito da Unido
ou de um Estado-Membro exigir a sua conservagao.

7. Disponibilizamos ao responsavel pelo tratamento todas as informacdes necessarias para demonstrar o
cumprimento do art. 28.° e permitimos e contribuimos para auditorias, incluindo inspecdes (ver secgdo 9).

4. Obrigacoes do responsavel pelo tratamento

- O responsavel pelo tratamento garante que tem um fundamento juridico nos termos do art. 6.° (e, se for o
caso, do art. 9.°) para os dados pessoais que coloca no espaco de trabalho.

- O -responsavel pelo tratamento é responsavel pela exatiddo dos dados pessoais do cliente e pela resposta
aos pedidos dos titulares dos dados relativos ao seu espaco de trabalho (encaminhamos-lhe os pedidos que
recebermos e prestamos assisténcia nos termos do art. 28.°, n.° 3, alinea e)).

- O -responsavel pelo tratamento controla o acesso (fungdes dos membros, convites a auditores, o portal
publico de comunicac3do) através das definicdes da plataforma.

5. Transferéncias internacionais

Por predefinicao, os dados pessoais do cliente sdo armazenados na Unido Europeia. Quando um subcontratante
ulterior tem sede fora da UE, as transferéncias regem-se pelas cldusulas contratuais-tipo da Comissao Europeia
(Decisao 2021/914), médulo 3 (de subcontratante para subcontratante), com as medidas complementares
descritas na secgao 7. Os subcontratantes ulteriores atuais e as respetivas localizagdes constam de
/legal/subprocessors.

6. Subcontratantes ulteriores

1. O responsavel pelo tratamento autoriza-nos a recorrer a subcontratantes ulteriores para prestar o servico. A
lista atual consta de /legal/subprocessors.

2. Informamos o responsavel pelo tratamento de qualquer adicdo ou substituicdo prevista com, pelo menos, 30
dias de antecedéncia, através da subscricao por e-mail dessa pdgina ou por e-mail a pessoa proprietaria do
espaco de trabalho.

3. O responsavel pelo tratamento pode opor-se por motivos razoaveis de protecdo de dados. Se ndo pudermos
atender a objecdo, pode rescindir o servico em causa e receber o reembolso proporcional da parte ndo
utilizada do periodo de faturacdo em curso.

4. Impomos a cada subcontratante ulterior, por contrato escrito, obrigagdes de protecdo de dados ndo menos
protetoras do que as deste DPA, e continuamos responsaveis perante o responsavel pelo tratamento pelo
cumprimento das obrigacées do subcontratante ulterior.

7. Medidas de seguranca (art. 32.°)

- Cifragem. Os dados pessoais do cliente sao cifrados em repouso com AES-256-GCM na camada de aplicacao,
além da cifragem do fornecedor de armazenamento. Todo o transporte é feito por HTTPS com HSTS
pré-carregado, sem alternativa n3o cifrada. As chaves sdo derivadas por HKDF de um segredo principal
guardado apenas nas variaveis de ambiente da infraestrutura de producao.

- Controlo de acesso. Controlo de acesso baseado em funcdes na plataforma (proprietario, administrador,
membro, auditor); sessGes de auditor limitadas no tempo e revogaveis. O acesso operacional estd limitado a
uma pequena equipa de suporte através do portal de suporte, que por concecdo sé mostra metadados.

- Autenticacdo. Inicio de sessdo sem palavra-passe com cddigo de utilizacdo uUnica. Tokens de sessao assinados
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com HMAC e de duracdo limitada. Limitacdo de pedidos em cada ponto de acesso publico, incluindo o inicio
de sessao de administracao.

- Resiliéncia e integridade. Registo de atividade sé de acréscimo de cada acdo que altera um estado. Cépias de
seguranca na UE. A integridade dos dados guardados é verificada por etiquetas de autenticacdo AEAD; um
texto cifrado adulterado gera um erro e ndo é servido.

- Rede e cabecgalhos. Content-Security-Policy rigorosa com uma lista de scripts embutidos permitidos por hash,
X-Frame-Options rigoroso, X-Content-Type-Options nosniff e HSTS pré-carregado.

- Gestdo de vulnerabilidades. As dependéncias tém versdes fixas; acompanhamos os avisos de seguranca e
aplicamos correcdes num prazo adequado a gravidade.

8. Violacao de dados pessoais

Se tomarmos conhecimento de uma violacao de dados pessoais que afete os dados pessoais do cliente,
notificamos a pessoa proprietdria do espaco de trabalho sem demora injustificada e, o mais tardar, 72 horas apds
termos tido conhecimento (art. 33.°, n.° 2). A notificacao descreve, na medida do conhecido: a natureza da
violacdo, as consequéncias provaveis, as medidas adotadas ou propostas e o ponto de contacto para mais
informacoes. Prestamos assisténcia ao responsavel pelo tratamento no cumprimento das suas préprias
obrigacoes de notificacdo nos termos dos arts. 33.° e 34.°.

9. Auditorias

O responsavel pelo tratamento (ou um auditor externo por ele mandatado) pode auditar o cumprimento deste
DPA uma vez em cada doze meses, com um pré-aviso escrito de, pelo menos, 30 dias e durante o hordrio de
expediente, de forma que nao perturbe indevidamente as nossas operacoes e respeite a confidencialidade dos
dados de outros clientes. Podemos cobrar uma taxa razoavel por auditorias além deste limite. Quando uma
obrigacdo de auditoria do art. 28.°, n.° 3, alinea h), puder ser cumprida com uma certificagdo de terceiros que
detenhamos, fornecemo-la em vez de uma auditoria presencial.

10. Responsabilidade

A responsabilidade de cada parte ao abrigo deste DPA estd sujeita aos limites dos termos de utilizacdo. Esses
limites nao restringem a responsabilidade pelos danos sofridos pelos titulares dos dados nos termos do art. 82.°
do RGPD.

11. Vigéncia e cessacao

Este DPA aplica-se enquanto tratarmos dados pessoais do cliente e mantém-se apds a cessacdo dos termos de
utilizacdo na medida e pelo tempo em que ainda detivermos esses dados. As seccoes 8 (violagoes), 9 (auditorias)
e 12 (devolucdo e apagamento) mantém-se apds a cessacao.

12. Devolucao e apagamento

No fim do servico, o responsavel pelo tratamento pode exportar os dados do espaco de trabalho com as
ferramentas de exportacdo da plataforma durante o periodo de toleréncia de 30 dias dos termos de utilizagao.
Ap0ds esse periodo, apagamos os dados pessoais do cliente; as cdpias de seguranca expiram de acordo com o
nosso calendario de conservacdo. Os dados que somos obrigados a conservar (por exemplo, a faturacao ao abrigo
do direito comercial italiano) sé sdo conservados durante o prazo dessa obrigacao.

13. Ordem de prevaléncia

Em caso de conflito entre este DPA e os termos de utilizacdo ou a politica de privacidade, este DPA prevalece em
matéria de tratamento de dados. As clausulas contratuais-tipo incorporadas para uma transferéncia fora da UE
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prevalecem sobre este DPA e os termos de utilizacdo nas matérias que regulam.

14. Comunicacoes

- ADazr privacy@dazr.eu (protecdo de dados) ou security@dazr.eu (incidentes).
- Ao responsavel pelo tratamento: o e-mail da pessoa proprietéria do espaco de trabalho registado no
momento da comunicacao.
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