Dazr Compliance

Umowa powierzenia przetwarzania danych (DPA)
Ostatnia aktualizacja: 1 maja 2026 r. - Umowa zgodna z art. 28 RODO.

To ttumaczenie ma charakter wytgcznie informacyjny. W razie rozbieznosci miedzy tym ttumaczeniem a wersjg angielska
rozstrzyga wersja angielska.

Jak to dziata

Niniejsza umowa powierzenia stanowi cze$¢ warunkow korzystania z ustugi. Zaczyna obowigzywac
automatycznie, gdy zostanie utworzona przestrzen robocza i zostang w niej zapisane dane osobowe. Organizacja
klienta, do ktdrej nalezy przestrzen robocza, jest administratorem; Dazr jest podmiotem przetwarzajagcym. Podpis
nie jest potrzebny; jesli Twaj proces zakupowy wymaga egzemplarza podpisanego przez obie strony, napisz na
legal@dazr.eu.

1. Definicje

Pojecia uzyte w niniejszej umowie majg znaczenie nadane im w rozporzadzeniu (UE) 2016/679 (RODO). ,Dane
osobowe klienta” to dane osobowe, ktdre administrator (lub dziatajgcy w jego imieniu cztonkowie i audytorzy)
umieszcza w przestrzeni roboczej, w tym dane osobowe zawarte w zadaniach kontrolnych, dowodach,
komentarzach, plikach, ryzykach, incydentach, kartach dostawcdéw, danych cztonkdw i zaproszeniach,
zgtoszeniach z publicznego portalu oraz w dzienniku aktywnosci.

2. Przedmiot, czas trwania, charakter i cel

- Przedmiot: przetwarzanie danych osobowych klienta, aby administrator mdgt prowadzi¢ swdj program
zgodnosci w zakresie bezpieczenistwa informagji i ochrony danych za pomoca platformy Dazr Compliance.

- Czas trwania: okres subskrypcji administratora, powiekszony o okres przej$ciowy po jej zakonczeniu
przewidziany w warunkach korzystania z ustugi.

- Charakter i cel: hosting, przechowywanie, przesytanie, pobieranie, usuwanie oraz operacje opisane w
warunkach korzystania z ustugi i w polityce prywatnosci.

- Rodzaj danych osobowych: dane identyfikacyjne cztonkdw przestrzeni roboczych i zaproszonych audytorow
(adres e-mail, imie i nazwisko, rola); w odpowiednich przypadkach dane identyfikacyjne oséb zgtaszajacych
przez publiczny portal i 0séb zgtaszajgcych incydenty; dane kontaktowe pracodawcdéw i metadane operacyjne
przestane przez administratora. Administrator odpowiada za to, by nie przesytaé szczegélnych kategorii
danych, chyba Zze pozwala na to jego wtasna podstawa prawna.

- Kategorie 0séb, ktérych dane dotycza: pracownicy, wspdtpracownicy i zaproszeni audytorzy zewnetrzni
administratora oraz wszystkie osoby wskazane w tresciach dotyczgcych zgodnosci, ktére administrator
postanowi przestad.

3. Obowiazki podmiotu przetwarzajacego

1. Przetwarzamy dane osobowe klienta wytacznie na udokumentowane polecenie administratora. Poleceniem
jest korzystanie z przewidzianych funkgji platformy; jesli uznamy, ze polecenie narusza RODO lub inne
przepisy Unii lub panstwa cztonkowskiego o ochronie danych, informujemy o tym administratora.

2. Zapewniamy, ze osoby upowaznione do przetwarzania danych osobowych klienta zobowiazaty sie do
zachowania poufnosci.

3. Podejmujemy wszystkie $rodki wymagane na mocy art. 32 RODO (bezpieczenstwo przetwarzania). Aktualne
srodki opisuje sekcja 7.

4. Przestrzegamy warunkow art. 28 ust. 2 i 4 dotyczgcych korzystania z ustug dalszych podmiotéw
przetwarzajgcych (zob. sekcja 6).

5. Uwzgledniajgc charakter przetwarzania i dostepne nam informacje, pomagamy administratorowi wywigzac
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sie z obowigzku odpowiadania na zgdania o0sdb, ktérych dane dotycza, zgtaszania naruszen, przeprowadzania
ocen skutkdw oraz uprzednich konsultacji z organami nadzorczymi (art. 28 ust. 3 lit. e i f).

6. Po zakonczeniu $wiadczenia ustug, zaleznie od decyzji administratora, usuwamy lub zwracamy wszystkie
dane osobowe klienta oraz usuwamy istniejgce kopie, chyba ze prawo Unii lub panstwa cztonkowskiego
nakazuje ich przechowywanie.

7. Udostepniamy administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkdw z art.
28 oraz umozliwiamy przeprowadzanie audytdw, w tym inspekgji, i przyczyniamy sie do nich (zob. sekcja 9).

4. Obowiazki administratora

- Administrator zapewnia, ze ma podstawe prawng z art. 6 (a w odpowiednich przypadkach z art. 9) dla danych
osobowych, ktére umieszcza w przestrzeni roboczej.

- Administrator odpowiada za prawidtowos$¢ danych osobowych klienta i za odpowiadanie na zgdania osdb,
ktérych dane dotycza, w odniesieniu do swojej przestrzeni roboczej (otrzymane przez nas zadania
przekazujemy administratorowi i pomagamy mu zgodnie z art. 28 ust. 3 lit. ).

- Administrator kontroluje dostep (role cztonkdw, zaproszenia audytoréw, publiczny portal zgtoszen) za
pomocg ustawien platformy.

5. Przekazywanie danych do panstw trzecich

Dane osobowe klienta sa domyslnie przechowywane w Unii Europejskiej. Jesli dalszy podmiot przetwarzajgcy ma
siedzibe poza UE, przekazywanie danych odbywa sie na podstawie standardowych klauzul umownych Komisji
Europejskiej (decyzja 2021/914), modut 3 (od podmiotu przetwarzajacego do podmiotu przetwarzajgcego), z
dodatkowymi $rodkami opisanymi w sekgcji 7. Aktualng liste dalszych podmiotéw przetwarzajgcych iich
lokalizacje podaje strona /legal/subprocessors.

6. Dalsze podmioty przetwarzajace

1. Administrator upowaznia nas do korzystania z ustug dalszych podmiotéw przetwarzajgcych w celu
Swiadczenia ustugi. Aktualna lista znajduje sie na stronie /legal/subprocessors.

2. O planowanym dodaniu lub zastgpieniu dalszego podmiotu przetwarzajacego informujemy administratora z
co najmniej 30-dniowym wyprzedzeniem, przez subskrypcje e-mailowa na tej stronie lub e-mailem do
wiasciciela przestrzeni roboczej.

3. Administrator moze wnies¢ sprzeciw z uzasadnionych przyczyn zwigzanych z ochrong danych. Jesli nie
mozemy go uwzgledni¢, administrator moze wypowiedzie¢ dang ustuge i otrzymac proporcjonalny zwrot za
niewykorzystang czes¢ biezacego okresu rozliczeniowego.

4. Na mocy pisemnej umowy naktadamy na kazdy dalszy podmiot przetwarzajacy obowigzki w zakresie ochrony
danych nie mniej rygorystyczne niz te z niniejszej umowy i odpowiadamy wobec administratora za wykonanie
obowigzkéw dalszego podmiotu przetwarzajgcego.

7. Srodki bezpieczenhstwa (art. 32)

- Szyfrowanie. Dane osobowe klienta sg szyfrowane w spoczynku algorytmem AES-256-GCM na poziomie
aplikacji, oprocz szyfrowania stosowanego przez dostawce przechowywania danych. Cata transmisja odbywa
sie przez HTTPS z HSTS preload, bez nieszyfrowanej alternatywy. Klucze sg wyprowadzane przez HKDF z
klucza gtéwnego przechowywanego wytacznie w zmiennych $rodowiskowych infrastruktury produkcyjnej.

- Kontrola dostepu. Kontrola dostepu oparta na rolach w platformie (wtasciciel, administrator, cztonek,
audytor); ograniczone w czasie i odwotywalne sesje audytoréw. Dostep operacyjny ma tylko niewielki zespét
wsparcia przez portal wsparcia, ktéry z zatozenia pokazuje wytacznie metadane.

- Uwierzytelnianie. Logowanie bez hasta za pomoca jednorazowego kodu. Tokeny sesji podpisane HMAC o
ograniczonej waznosci. Limity zapytan na kazdym publicznym punkcie dostepu, takze przy logowaniu
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administracyjnym.

- Odpornosc i integralnosé. Dziennik aktywnosci w trybie tylko do dopisywania, obejmujacy kazda operacje
zmieniajgca stan. Kopie zapasowe w UE. Integralnosé przechowywanych danych jest weryfikowana
znacznikami uwierzytelniajgcymi AEAD; zmieniony szyfrogram powoduje btad i nie jest udostepniany.

- Sie¢inagtéwki. Scista polityka Content-Security-Policy z lista dozwolonych skryptéw wbudowanych
identyfikowanych skrétem, $ciste X-Frame-Options, X-Content-Type-Options nosniff i HSTS preload.

- Zarzadzanie podatnosciami. Zaleznosci majg przypiete wersje; $ledzimy komunikaty bezpieczenstwa i
instalujemy poprawki w terminach odpowiednich do ich wagi.

8. Naruszenie ochrony danych osobowych

Jesli dowiemy sie o naruszeniu ochrony danych osobowych klienta, zawiadomimy wtasciciela przestrzeni roboczej
bez zbednej zwtoki, nie pdzniej niz 72 godziny po stwierdzeniu naruszenia (art. 33 ust. 2). Zawiadomienie opisuje,
w zakresie, w jakim sg znane: charakter naruszenia, jego prawdopodobne konsekwencje, podjete lub
proponowane srodki oraz punkt kontaktowy, w ktérym mozna uzyskaé wiecej informacji. Pomagamy
administratorowi w wypetnieniu jego wtasnych obowigzkéw zgtoszeniowych z art. 33 i 34.

9. Audyty

Administrator (lub upowazniony przez niego audytor zewnetrzny) moze sprawdzi¢ przestrzeganie niniejszej
umowy raz na dwanascie miesiecy, po pisemnym zawiadomieniu z co najmniej 30-dniowym wyprzedzeniem, w
godzinach pracy, w sposdb, ktéry nie zaktdca nadmiernie naszej dziatalnosci i szanuje poufnosc danych innych
klientow. Za audyty wykraczajace poza ten zakres mozemy pobrad rozsagdng optate. Jesli obowigzek audytu z art.
28 ust. 3 lit. h mozna spetnic¢ zaswiadczeniem niezaleznej strony trzeciej, ktérym dysponujemy, przekazemy je
zamiast audytu na miejscu.

10. Odpowiedzialnos¢

Odpowiedzialnos¢ kazdej ze stron z tytutu niniejszej umowy podlega ograniczeniom okreslonym w warunkach
korzystania z ustugi. Ograniczenia te nie dotycza odpowiedzialnosci za szkody poniesione przez osoby, ktérych
dane dotyczg, na podstawie art. 82 RODO.

11. Okres obowigzywania i rozwigzanie

Niniejsza umowa obowigzuje tak dtugo, jak przetwarzamy dane osobowe klienta, i pozostaje w mocy po
rozwigzaniu warunkow korzystania z ustugi w zakresie i przez czas, w jakim nadal przechowujemy takie dane.
Sekcje 8 (naruszenia), 9 (audyty) i 12 (zwrot i usuniecie) obowigzujg takze po rozwigzaniu umowy.

12. Zwrot i usuniecie danych

Po zakonczeniu ustugi administrator moze wyeksportowad dane przestrzeni roboczej narzedziami eksportu
platformy w 30-dniowym okresie przejSciowym przewidzianym w warunkach korzystania z ustugi. Po tym okresie
usuwamy dane osobowe klienta; kopie zapasowe wygasaja zgodnie z naszym harmonogramem przechowywania.
Dane, ktére musimy przechowywac (np. faktury zgodnie z wtoskim prawem handlowym), przechowujemy tylko
przez czas trwania tego obowigzku.

13. Pierwszenstwo dokumentow

W razie sprzecznosci miedzy niniejszg umowa a warunkami korzystania z ustugi lub polityka prywatnosci w
sprawach przetwarzania danych pierwszenstwo ma niniejsza umowa. Standardowe klauzule umowne wtgczone
dla przekazywania danych poza UE majg pierwszenstwo przed niniejszag umowa i warunkami korzystania z ustugi
w sprawach, ktére reguluja.
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14. Zawiadomienia

- Do Dazr: privacy@dazr.eu (ochrona danych) lub security@dazr.eu (incydenty).

- Do administratora: adres e-mail wtasciciela przestrzeni roboczej zapisany w chwili zawiadomienia.
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