Dazr Compliance

Smlouva o zpracovani osobnich udaju (DPA)
Naposledy aktualizovano 1. kvétna 2026 - Smlouva podle ¢l. 28 GDPR.

Tento preklad slouzi pouze pro informaci. V pfipadé rozdili mezi timto pfekladem a anglickou verzi ma prednost anglickd verze.

Jak to funguje

Tato smlouva o zpracovani je soucasti podminek uzivani. Zacina platit automaticky, jakmile je vytvoren pracovni
prostor a jsou do n&j uloZzeny osobni Udaje. Organizace zakaznika, které pracovni prostor patfi, je spravcem; Dazr
je zpracovatelem. Podpis neni potreba; pokud vas nakupni proces vyzaduje vytisk podepsany obéma stranami,
napiste na legal@dazr.eu.

1. Definice

Pojmy v této smlouvé maji vyznam, ktery jim dava nafizeni (EU) 2016/679 (GDPR). ,,Osobni Udaje zakaznika“ jsou
osobni Udaje, které spravce (nebo ¢lenové a auditofi jednajici v jeho zastoupeni) vlozi do pracovniho prostoru,
véetné osobnich udaji v kontrolnich Gkolech, ddikazech, komentéfich, souborech, rizicich, incidentech, zéznamech
o dodavatelich, ¢lenech a pozvankach, v oznamenich pfijatych pres verejny portal a v protokolu aktivit.

2. Predmét, doba trvani, povaha a ucel

- Predmét: zpracovani osobnich Udajl zédkaznika, aby spravce mohl fidit svij program souladu v oblasti
bezpeclnosti informaci a ochrany osobnich Gdaji prostrednictvim platformy Dazr Compliance.

- Doba trvani: po dobu predplatného spravce a po prechodné obdobi po jeho skonceni stanovené v podminkach
uzivani.

- Povaha a Ucel: hosting, ukladani, prenos, vyhledavani, vymaz a operace popsané v podminkach uzivani a v
zasaddch ochrany osobnich udajd.

- Druh osobnich udajd: identifikaéni Udaje ¢lend pracovnich prostor( a pozvanych auditord (e-mail, jméno, role);
pripadné identifikaéni Udaje osob, které podavaji oznameni pres verejny portal nebo hlasi incidenty; kontaktni
Udaje zaméstnavatell a provozni metadata, kterd spravce nahraje. Spravce odpovida za to, ze nenahrava
zvldstni kategorie osobnich Udajd, pokud to jeho vlastni pravni zdklad neumozniuje.

- Kategorie subjektd Gdajd: zaméstnanci, externi spolupracovnici a pozvani externi auditofi sprdvce a véechny
osoby uvedené v obsahu tykajicim se souladu, ktery se spravce rozhodne nahrat.

3. Povinnosti zpracovatele

1. Osobni Udaje zdkaznika zpracovavdme pouze na zakladé dolozenych pokynd sprévce. Pokynem je pouzivani
zamyslenych funkci platformy; pokud se domnivame, ze pokyn porusuje GDPR nebo jiné predpisy Unie i
¢lenského statu o ochrané osobnich Gdajd, informujeme o tom sprévce.

2. Zajistujeme, aby se osoby opravnéné zpracovavat osobni Udaje zakaznika zavazaly k mléenlivosti.

3. Prijimame vSechna opatreni pozadovana podle ¢l. 32 GDPR (zabezpecleni zpracovani). Soucasna opatreni
popisuje oddil 7.

4. Dodrzujeme podminky ¢l. 28 odst. 2 a 4 pro zapojeni dalSich zpracovatell (viz oddil 6).

5. S ohledem na povahu zpracovani a informace, které mame k dispozici, pomahame spravci plnit povinnost
reagovat na zddosti subjektd udajd, ohlasovat poruseni, provddét posouzeni vlivu a vést pfedchozi konzultace
s dozorovymi urady (¢l. 28 odst. 3 pism. e) a f)).

6. Podle rozhodnuti spravce po skondeni poskytovani sluzeb vSechny osobni Gdaje zédkaznika vymazeme nebo
vratime a vymazeme existujici kopie, pokud pravo Unie nebo ¢lenského statu nevyzaduje jejich uloZeni.

7. Poskytujeme spravci vsechny informace potrebné k dolozeni splnéni povinnosti podle ¢l. 28 a umozZnujeme
audity, véetné inspekci, a prispivame k nim (viz oddil 9).
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4.

5.

Povinnosti spravce

Spravce zaruduje, Ze ma pro osobni Udaje, které vklada do pracovniho prostoru, pravni zaklad podle ¢L. 6 (a
pripadné ¢l. 9).

Sprédvce odpovida za pfesnost osobnich Udajd zdkaznika a za vyfizovani zadosti subjektd Udajd tykajicich se
jeho pracovniho prostoru (zadosti, které obdrzime, mu pfedédme a pomizeme mu podle ¢l. 28 odst. 3 pism. e)).

Spravce fidi pfistup (role ¢lend, pozvanky auditory, verejny portal pro ozndmeni) prostfednictvim nastaveni
platformy.

Mezinarodni predavani

Osobni Udaje zdkaznika jsou ve vychozim nastaveni ulozeny v Evropské unii. Pokud ma dalsi zpracovatel sidlo
mimo EU, fidi se predavani standardnimi smluvnimi dolozkami Evropské komise (rozhodnuti 2021/914), modul 3
(od zpracovatele zpracovateli), s doplikovymi opatfenimi popsanymi v oddilu 7. Aktualni seznam dalsich
zpracovatelld a jejich umisténi je na /legal/subprocessors.

6.

1.

Dalsi zpracovatelé

Spravce nas opraviiuje k zapojeni dalsich zpracovateld za Ucelem poskytovani sluzby. Aktudlni seznam je na
/legal/subprocessors.

O zamysleném pridani nebo nahrazeni dalsiho zpracovatele informujeme spravce nejméné 30 dni predem
prostrednictvim e-mailového odbéru na této strance nebo e-mailem vlastnikovi pracovniho prostoru.
Sprdvce mize vznést ndmitku z opravnénych ddivodt ochrany osobnich Gdajd. Pokud ji nemtzeme vyhovét,
méze sprdvce dotéenou sluzbu vypovédét a obdrzi pomérné vraceni platby za nevyuzitou ¢ast bézného
zuc¢tovaciho obdobi.

Kazdému daldimu zpracovateli ukldddme pisemnou smlouvou povinnosti v oblasti ochrany osobnich Gdaju,
které nejsou méné prisné nez povinnosti podle této smlouvy, a vici spravci odpoviddme za plnéni povinnosti
daldiho zpracovatele.

7. Bezpecnostni opatreni (cl. 32)

8.

Sifrovéni. Osobni Udaje zakaznika jsou v klidu $ifrovény algoritmem AES-256-GCM na aplikaéni vrstvé, navic k
Sifrovani poskytovatele Ulozisté. Veskery prenos probihd pres HTTPS s HSTS preload, bez nesifrované
alternativy. Kli¢e se odvozuji pomoci HKDF z hlavniho tajemstvi uloZzeného pouze v proménnych prostredi
produkéni infrastruktury.

Rizeni pfistupu. Rizeni piistupu podle roli v platformé (vlastnik, spravce, ¢len, auditor); ¢asové omezené a
odvolatelné relace auditor(. Provozni pfistup ma jen maly tym podpory pres portal podpory, ktery z principu
zobrazuje pouze metadata.

Ovérovani. Prihlaseni bez hesla pomoci jednorazového kddu. Relaéni tokeny podepsané HMAC s omezenou
platnosti. Omezeni poctu pozadavkd na kazdém verejném koncovém bodu, véetné prihlaseni do administrace.

Odolnost a integrita. Protokol aktivit, do kterého lze pouze pridavat, zachycuje kaZzdou akci ménici stav. Zalohy
v EU. Integrita uloZenych dat se ovéruje autentizacnimi znackami AEAD; pozménény Sifrovy text vyvold chybu
a neni vydan.

Sit a hlavi¢ky. Pfisnd Content-Security-Policy se seznamem povolenych vlozenych skriptl podle hashe, pfisné
X-Frame-Options, X-Content-Type-Options nosniff a HSTS preload.

Sprava zranitelnosti. Zavislosti maji pevné verze; sledujeme bezpec¢nostni upozornéni a zaplaty nasazujeme v

terminech odpovidajicich zavaznosti.

Poruseni zabezpedeni osobnich udaju
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Pokud zjistime poruseni zabezpeceni, které se tyka osobnich udajd zdkaznika, ozndmime to vlastnikovi pracovniho
prostoru bez zbyte¢ného odkladu a nejpozdéji do 72 hodin od okamziku, kdy jsme se o0 ném dozveédéli (¢l. 33 odst.
2). Ozndmeni popise, pokud jsou znamy: povahu poruseni, jeho pravdépodobné disledky, pfijatd nebo
navrhovana opatreni a kontaktni misto pro dalsi informace. Pomdhame spravci plnit jeho vlastni ohlasovaci
povinnosti podle ¢l. 33 a 34.

9. Audity

Spravce (nebo jim povéreny externi auditor) mize jednou za dvandct mésict ovérit dodrzovani této smlouvy, s
pisemnym oznamenim nejméné 30 dni pfedem a v pracovni dobé, zplsobem, ktery nepfimérené nenarusuje nas
provoz a respektuje ddvérnost Udaji ostatnich zdkaznikd. Za audity nad tento rémec mizeme Uctovat pfiméreny
poplatek. Pokud lze povinnost auditu podle ¢l. 28 odst. 3 pism. h) splnit osvédéenim treti strany, které mame,

poskytneme ho misto auditu na miste.

10. Odpovédnost

7

Odpovédnost kazdé strany podle této smlouvy podléhd omezenim v podminkach uzZivani. Tato omezeni neomezuji
odpovédnost za Skodu, kterou utrpi subjekty Udajd podle ¢l. 82 GDPR.

11. Doba trvani a ukonceni

Tato smlouva plati, dokud zpracovdavame osobni Udaje zakaznika, a trva i po ukonceni podminek uzivani v rozsahu

a po dobu, kdy takové udaje jesté mame. Oddily 8 (poruseni), 9 (audity) a 12 (vraceni a vymaz) plati i po ukonceni.

12. Vraceni a vymaz

Po ukondeni sluzby mdze spravce béhem 30denniho prechodného obdobi podle podminek uzivani exportovat
data pracovniho prostoru pomoci exportnich nastrojt platformy. Po uplynuti tohoto obdobi osobni Gdaje
zékaznika vymazeme; zélohy zanikaji podle nageho harmonogramu uchovavéni. Udaje, které jsme povinni
uchovavat (napr. fakturace podle italského obchodniho prava), uchovavame jen po dobu trvani této povinnosti.

13. Poradi prednosti

V pfipadé rozporu mezi touto smlouvou a podminkami uZivani nebo zasadami ochrany osobnich Udaji ma v
otazkdch zpracovani udajd prednost tato smlouva. Standardni smluvni dolozky zaélenéné pro predavani mimo EU
maji v otdzkach, které upravuji, prednost pred touto smlouvou i podminkami uzivani.

14. Oznameni

- Spolecnosti Dazr: privacy@dazr.eu (ochrana osobnich (daj) nebo security@dazr.eu (incidenty).

- Spravci: e-mailova adresa vlastnika pracovniho prostoru evidovana v dobé oznameni.
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